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1. Introduccioén

La Agencia Tributaria Valenciana (en adelante, la Agencia o “ATV”), depende de los
sistemas TIC (Tecnologias de la Informacién y las Telecomunicaciones) para alcanzar
sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que
puedan afectar a la seguridad de la informacion tratada o los servicios prestados y
estando siempre protegidos contra las amenazas o los incidentes con potencial para
incidir en la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la
informacion tratada y los servicios prestados.

Para hacer frente a estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los
servicios. Esto implica que los departamentos deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad (ENS), asi como realizar un
seguimiento continuo de los niveles de prestacion de los servicios, monitorizar y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los ciberincidentes
para garantizar la continuidad de los servicios prestados.

De este modo, todas las unidades administrativas de la ATV tienen presente que la
seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde
su concepcidn hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicion y las actividades de explotacion. Los requisitos de seguridad y las
necesidades de financiacion deben ser identificados e incluidos en la planificacion, en
la solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

Por tanto, para la Agencia Tributaria Valenciana, el objetivo de la Seguridad de la
Informacion es garantizar la calidad de la informacién y la prestacién continuada de los
servicios, actuando preventivamente, supervisando la actividad diaria para detectar
cualquier incidente y reaccionando con presteza a los incidentes para recuperar los
servicios lo antes posible, con la aplicacion de las medidas.



2. Mision y servicios prestados

La misién de la Agencia Tributaria Valenciana consiste en coadyuvar al logro de un
grado satisfactorio de suficiencia financiera, en aplicacion de lo dispuesto en el articulo
67 del Estatut d’Autonomia de la Comunitat Valenciana y en los articulos 1 y 2 de la
Ley Organica 8/1980, de 22 de septiembre, de Financiacion de las Comunidades
Auténomas, incrementar la eficacia para allegar los recursos necesarios para el
sostenimiento de los gastos publicos, mejorar la prestacion del servicio y la calidad en
la atencion y asistencia al contribuyente, potenciar la colaboracion y cooperacion
interadministrativas y afrontar adecuadamente la labor de control y lucha contra la
defraudacion fiscal en el @mbito de los tributos gestionados por la Generalitat.

Desde su creacion, la ATV queda configurada como un organismo auténomo adscrito a
la Conselleria competente en materia de hacienda, con personalidad juridica propia,
autonomia funcional y de gestién, y plena capacidad de actuacion en el desarrollo de
las funciones asumidas. Le corresponde la aplicacion de los tributos y el ejercicio de la
potestad sancionadora tanto sobre los tributos propios de la Generalitat como sobre los
tributos cedidos por el Estado, en el marco de la vigente Ley Orgénica de financiacion
autonomica.

La ATV presta los siguientes servicios:

e Facilita informacién, asistencia y orientacion general, sobre sus servicios,
oficinas, y organizacién, en todos sus centros gestores, en horario de atenciéon
al publico, en el servicio telefénico de informacion tributaria y en Internet.

e Facilita informacion tributaria, como pueda ser:

a) Informacion y asistencia sobre el cumplimiento de las obligaciones tributarias
derivadas de los tributos cuya gestion se le encomienda, previa cita, obtenida
por Internet

b) Informacion genérica sobre los tributos que gestiona la ATV, y sobre las tasas
y otros ingresos de derecho publico.

c) Informacion sobre el estado de tramitacion de los expedientes, previa cita,
obtenida por Internet.

d) Informacion sobre normativa y doctrina tributaria, novedades fiscales,
convenios en vigor, estadisticas tributarias, informes del Ministerio, y
beneficios fiscales aplicables.

e Pone a disposicion de los ciudadanos diferentes programas informaticos de
ayuda para la confeccién y presentacion telematica de declaraciones tributarias,
asi como ayuda en internet para el célculo del valor real de bienes inmuebles



urbanos y ruasticos, y del valor fiscal de vehiculos.

Asiste e informa en la Campafia del IRPF.

Facilita a los ciudadanos el pago de deudas mediante i) la habilitacién de
diferentes medios de pago, ii) la concesion de aplazamientos y fraccionamientos,
y, iii) el acuerdo de compensaciones de deudas y pago en especie

Emite a peticidén de los interesados diferentes documentos, entre otros:
a) Certificado de estar al corriente de las deudas tributarias con la Generalitat.

b) Informe, cuando las leyes o los reglamentos propios de cada tributo asi lo
prevean, sobre la valoracion a efectos fiscales de rentas, productos, bienes,
gastos y demas elementos determinantes de la deuda tributaria.

c) Certificados de los pagos realizados.

Presta el servicio de registro general.

3. Principios basicos

Los principios basicos son directrices fundamentales de seguridad que han de tenerse
siempre presentes en cualquier actividad relacionada con el uso de los activos de
informacion. Se establecen los siguientes:

Seguridad como proceso integral.

Gestion de la seguridad basada en los riesgos.
Prevencion, deteccion, respuesta y conservacion.
Existencia de lineas de defensa.

Vigilancia continua.

Reevaluacion periddica.

Diferenciacion de responsabilidades.

Y por ello, y se desarrollara aplicando los siguientes requisitos minimos:

Organizacién e implantacion del proceso de seguridad
Andlisis y gestion de los riesgos
Gestion de personal

Profesionalidad



4.

Autorizacion y control de los accesos

Proteccion de las instalaciones

Adquisicién de productos de seguridad y contratacién de servicios seguridad
Minimo privilegio

Integridad y actualizacion del sistema

de la informacién almacenada y en transito

Prevencion ante otros sistemas de informacion interconectados

Registros de la actividad y deteccion de cédigo dafiino

Incidentes de seguridad

Continuidad de la actividad

Mejora continua del proceso de seguridad

Objetivos de la Seguridad de la informacion

La ATV, establece como objetivos de la seguridad de la informacion los siguientes:

Garantizar la calidad y proteccion de la informacion.

Lograr la plena concienciacion de los usuarios respecto a la seguridad de la
informacion.

Gestion de activos de informacién: Los activos de informacion de la ATV se
encontrardn inventariados y categorizados y estaran asociados a un
responsable.

Seguridad ligada a las personas: Se implantardn los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de
informacién, conozca sus responsabilidades y de este modo se reduzca el riesgo
derivado de un su uso indebido, logrando la plena concienciacion de los usuarios
respecto a la seguridad de la informacién.

Seguridad fisica: Los activos de informacion seran emplazados en areas
seguras, protegidas por controles de acceso fisicos adecuados a su nivel de
criticidad. Los sistemas y los activos de informacién que contienen dichas areas
estaran suficientemente protegidos frente a amenazas fisicas o ambientales.

Seguridad en la gestion de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad,
operacion y actualizacion de las TIC. La informacioén que se transmita a través
de redes de comunicaciones debera ser adecuadamente protegida, teniendo en
cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad.

Control de acceso: Se limitara el acceso a los activos de informacion por parte
de usuarios, procesos y otros sistemas de informacion mediante la implantacion



de los mecanismos de identificacion, autenticacion y autorizacién acordes a la
criticidad de cada activo. Ademas, quedara registrada la utilizacion del sistema
con objeto de asegurar la trazabilidad del acceso y auditar su uso adecuado,
conforme a la actividad de la organizacion.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: Se
contemplaran los aspectos de seguridad de la informacion en todas las fases del
ciclo de vida de los sistemas de informacion, garantizando su seguridad por
defecto.

e Gestion de los incidentes de seguridad: Se implantaran los mecanismos
apropiados para la correcta identificacion, registro y resolucién de los incidentes
de seguridad.

e Garantizar la prestacion continuada de los servicios: Se implantardn los
mecanismos apropiados para asegurar la disponibilidad de los sistemas de
informacién y mantener la continuidad de sus procesos de negocio, de acuerdo
con las necesidades de nivel de servicio de sus usuarios.

e Proteccion de datos: Se adoptaran las medidas técnicas y organizativas que
corresponda implantar para atender los riesgos generados por el tratamiento
para cumplir la legislacion de seguridad y privacidad.

e Cumplimiento: Se adoptardn las medidas técnicas, organizativas vy
procedimentales necesarias para el cumplimiento de la normativa legal vigente
en materia de seguridad de la informacion.

5. Alcance

Esta Politica se aplicara a los sistemas de informacion de la ATV, relacionados con el
ejercicio de sus competencias y a todos los usuarios con acceso autorizado a los
mismos, sean o no empleados publicos y con independencia de la naturaleza de su
relacion juridica con la ATV. Todos ellos tienen la obligacion de conocer y cumplir esta
Politica de Seguridad de la Informacién y su Normativa de Seguridad derivada, siendo
responsabilidad del Comité de Seguridad TIC disponer los medios necesarios para que
la informacion llegue al personal afectado.

6. Marco normativo

El marco normativo que aplica a la ATV es aquel que esta regido a través de todas
aquellas normas que integren la seguridad de la informacion en el ambito del servicio
que presta la organizacion, en especial el Esquema Nacional de Seguridad (ENS) y
cualquier norma que derive o esté tratada en este.

Se mantendra un Anexo con la identificacion de la normativa aplicable.



7.0Organizacion de la Seguridad de la Informacion

7.1. Criterios de la Seguridad de la Informacion

La ATV teniendo en cuenta los articulos 11,12 y 13 del ENS (Real Decreto 311/2022),
establece las siguientes acciones para organizar la Seguridad de la Informacion:

i. Designara roles de seguridad: Responsables unificados de Servicios y de la
Informacion, Responsable de la Seguridad, Responsable del Sistema y
Delegado de Proteccion de Datos.

ii.  Constituird un 6rgano consultivo y estratégico para la toma de decisiones en
materia de Seguridad de la Informacion. Este 6rgano se denominara Comité de
Seguridad de la Informacion.

7.2. Definicion de Roles y Responsabilidades asociados al Esquema
nacional de Seguridad

7.2.1. Responsable de la Informacién y de los Servicios

Seran funciones de los Responsables de la Informacion y de los Servicios:

o Establecer los requisitos de seguridad aplicables a la Informacién (niveles de
seguridad de la Informacién) y a los Servicios (niveles de seguridad de los
servicios), dentro del marco establecido en el Anexo | del RD ENS, pudiendo
recabar una propuesta al Responsable de Seguridad y teniendo en cuenta la
opinion del Responsable del Sistema.

e Dictaminar respecto a los derechos de acceso a la informacion y los servicios.

e Aceptar los niveles de riesgo residual que afectan a la informacion y los servicios.

e Poner en comunicacion del Responsable de Seguridad cualquier variacién
respecto a la Informacién y los Servicios de los que es responsable,
especialmente la incorporacion de nuevos Servicios o Informacion a su cargo. El
cual dara traslado de dichos cambios, al Comité de Seguridad de la Informacion,
en su proxima reunion.

e Tiene la responsabilidad ultima del uso que se haga de determinados servicios
e informacion y, por tanto, de su proteccion.

7.2.2. Responsable de la Seguridad de la Informacion
Seran funciones del Seguridad de la Informacién (en adelante, Responsable de
Seguridad):

e Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada
y de los Servicios electrénicos prestados por los sistemas de informacion.

e Promover la formacién y concienciacion en materia de seguridad de la
informacion.



Designar responsables de la ejecucion del analisis de riesgos, de la Declaracion
de Aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias y elaborar documentacion del sistema.
Aprobar la Declaracion de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS.
Proporcionar asesoramiento para la determinacion de la Categoria del Sistema,
en colaboracion con el Responsable del Sistema y/o Comité de Seguridad TIC.
Participar en la elaboracion e implantacion de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacion.
Gestionar las revisiones externas o internas del sistema.
Gestionar los procesos de certificacion.
Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.
Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo
(y no son competencia del Comité) y poner en conocimiento al Comité de las
modificaciones que se hayan realizado a lo largo del periodo en curso.
Participara en la elaboracion, en el marco del Comité de Seguridad de la
Informacion, la Politica de Seguridad de la Informacion, para su aprobacion por
Direccion.
Actuara como Secretario del Comité de Seguridad de la Informacion, realizando
las siguientes funciones:

o Convocar las reuniones del Comité de Seguridad de la Informacion.

o Preparar los temas a tratar en las reuniones del Comité, aportando

informacién puntual para la toma de decisiones.
o Elaborar el acta de las reuniones.
o Esresponsable de la ejecucion directa o delegada de las decisiones del
Comité.

7.2.3. Responsable del Sistema

Seran funciones del Responsable del Sistema:

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida, elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestién del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Detener el acceso a informacion o prestacion de servicio si tiene el conocimiento
de que estos presentan deficiencias graves de seguridad.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema,
en colaboracién con el Responsable de Seguridad y/o Comité de Seguridad de
la Informacién de la Informacion.

Participar en la elaboracién e implantacion de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

Coordinar las funciones del administrador de la seguridad del sistema:



La gestidn, configuracion y actualizacion, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.
La gestion de las autorizaciones concedidas a los usuarios del sistema,
en particular los privilegios concedidos, incluyendo la monitorizacion de
la actividad desarrollada en el sistema y su correspondencia con lo
autorizado.

Aprobar los cambios en la configuracion vigente del Sistema de
Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar
el Sistema de Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones
y mejoras para asegurar que la seguridad no esta comprometida y que
en todo momento se ajustan a las autorizaciones pertinentes.
Monitorizar el estado de seguridad proporcionado por las herramientas
de gestion de eventos de seguridad y mecanismos de auditoria técnica.
Informar al Responsable de Seguridad de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad,
desde su deteccion hasta su resolucion.

7.3. Designacion de Roles y Responsabilidades asociados al Esquema
nacional de Seguridad

Responsable de Sistema: Jefatura de Servicio de Teleadministracion.
Responsable de Seguridad de la Informacion: Jefatura de Departamento
de Informatica.

Responsables del Servicio y de la Informacion: Jefaturas de area de la
ATV y Delegado/a de Alicante y Castell6n.

7.4. Comité de Seguridad de la Informacion

Enla ATV, se ha creado el Comité de Seguridad de la Informacién que estard compuesto
por los siguientes miembros:

e Presidencia: Subdireccién general
e Secretario: Responsable de Seguridad
e Vocales: Responsables del Servicio e Informacion.

Estos miembros se clasificaran en permanentes 0 no permanentes atiendo a la
obligatoriedad de la participacion del Comité de Seguridad de la Informacion:

e Miembros permanentes:

o
o
o

Presidencia
Responsable de Sistema
Responsable de Seguridad de la Informacién



o Asesores que se consideren oportunos para los temas en cuestion con
voz, pero sin voto.

e Miembros no permanentes:
o Responsables del Servicio y de la Informacion.
o El Delegado de Proteccion de datos.
o Representantes de la ATV, especialistas externos de los sectores
publico, privado, cuya presencia, por razon de su experiencia o
vinculacion con los asuntos tratados, sea necesaria o aconsejable.

Los Responsables de la Informacién y los Servicios serdn convocados por la presidencia
en funcion de los asuntos a tratar, en representacion de los distintos &mbitos o areas de
seguridad TIC de la ATV. Cada area estara representada por un vocal con voto, sin
perjuicio de que acudan varios representantes de la misma.

El Delegado de Proteccion de Datos participard con voz, pero sin voto en las reuniones
del Comité de seguridad de la informacion cuando en el mismo vayan a abordarse
cuestiones relacionadas con el tratamiento de datos de caracter personal, asi como
siempre que se requiera su participacion. En todo caso, si un asunto se sometiese a
votacion, se hara constar siempre en acta la opinion del Delegado de Proteccion de
Datos.

El Secretario/a del Comité realizara las convocatorias y levantara actas de las reuniones
del Comité de Seguridad. A las sesiones del Comité de Seguridad podran asistir en
calidad de asesores las personas que en cada caso estime pertinentes su Presidente.

7.4.1. Atribuciones del Comité de Seguridad de la Informacion

Seran funciones del Comité de Seguridad:

e Atender las inquietudes de la Alta Direccion y de los diferentes departamentos.
e Informar regularmente del estado de la seguridad de la informacién a la Alta

Direccion.

e Promover la mejora continua del Sistema de Gestion de la Seguridad de la
Informacion.

e Elaborar la estrategia de evolucion en lo que respecta a la seguridad de la
informacion.

e Promover la realizacion de las auditorias periodicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

e Aprobar documentacion de seguridad de la informacion.

e Estar permanentemente informado de la normativa que regula la Certificacion de
Conformidad con el ENS, incluyendo sus normas de acreditacion, certificacion,
guias, manuales, procedimientos e instrucciones técnicas.

e Estar permanentemente informado de la relacion de Entidades de Certificacion
acreditadas y organizaciones, publicas y privadas, certificadas.

e Estar permanentemente informado de la relacion de esquemas de certificacion
de la seguridad con los que la Administracion Publica tiene establecidos arreglos
0 acuerdos de reconocimiento mutuo de certificados.



7.4.2.

7.5.

Proponer directrices y recomendaciones, que serdn recogidas en las
correspondientes actas de las reuniones del Comité, a las que su presidente,
debera dar cumplida respuesta.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Atender las inquietudes, en materia de Seguridad de la Informacion, de la
Administracion y de las diferentes areas, informando regularmente del estado de
la seguridad de la informacién a la Direccion.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes Departamentos, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

Asesorar en materia de seguridad de la informacion, siempre y cuando le sea
requerido.

Revisar la Politica de Seguridad de la Informacion previa aprobacioén por el
Organo Superior.

Aprobar el Plan de Adecuacion para la implantacion del ENS.

Periodicidad de las reuniones y adopcién de acuerdos

El Comité de Seguridad de la Informacion se reunira, al menos, una vez al afo,
sin perjuicio de que, en atencion a las necesidades derivadas del cumplimiento
de sus fines y atribuciones, requiera de una mayor frecuencia en las reuniones.
En cualquier caso, las reuniones se convocaran por su Presidencia, a través del
Secretario, a su iniciativa o por mayoria de sus miembros permanentes.

Las decisiones se adoptaran por consenso de los miembros permanentes.

Grupo de Trabajo TIC

Dentro de la estructura de gobernanza de la ciberseguridad se constituye la Oficina de
Seguridad TIC, cuyas competencias estaran relacionadas con las siguientes areas de
trabajo: adecuacion al ENS, normativa y gestion de riesgos, analisis y mejora continua,
seguridad en las interconexiones y conectividad y otras funciones conexas o
concordantes. Para su composicion se propone:

7.5.1.

Responsable de Seguridad

Responsable del Sistema

Delegado /a de la Secretaria General

Consultor/a externo experto en ENS como miembro no permanente

Todos aquellos administradores especialistas de seguridad (interno o externos
a la ATV) que el Responsable de Seguridad determine que sean necesarios
como miembro no permanentes.

Atribuciones del Grupo de Trabajo TIC



Las funciones del Grupo de Trabajo TIC seran, entre otras que les puedan ser
encomendadas por el Comité de Seguridad:

7.5.2.

7.6.

7.6.1.

Gestion y operativa de la seguridad del Proyecto de Adecuacion, Implantacion y
gestion de la Conformidad en el ENS, andlisis y gestidén de riesgos, explotacién,
normativa y mantenimiento.

Redaccion y presentacion de propuestas al Comité de Seguridad TIC. Elaborara
los aspectos relacionados con la ciberseguridad y los debatird en primera
instancia, para ser trasladados al Comité.

Promover de la mejora continua del sistema de gestion de la Seguridad de la
Informacion. Para ello se encargara de:

o Elaborar (y revisar regularmente) la Politica de Seguridad de la
Informacion para su traslado al Comité de Seguridad TIC para su revision
y posterior aprobacion del 6rgano superior.

o Elaborar la normativa de Seguridad de la Informacién para su aprobacion
por el Responsable de Seguridad, con conocimiento del Comité

o Verificar los procedimientos de seguridad de la informacién y demas
documentacién para su aprobacion.

o Elaborar programas de formacién destinados a formar y sensibilizar al
personal en materia de seguridad de la informacion y proteccion de datos.

o Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista de
seguridad de la informacion.

o Proponer planes de mejora de la seguridad de la informacion, con su
dotacién presupuestaria correspondiente, priorizando las actuaciones en
materia de seguridad cuando los recursos sean limitados.

o Realizar un seguimiento de los principales riesgos residuales asumidos
y recomendar posibles actuaciones respecto de ellos.

o Promover la realizacion de las auditorias periddicas ENS que permitan
verificar el cumplimiento de las obligaciones de la ATV en materia de
seguridad de la Informacidn y proteccién de datos.

Periodicidad de las reuniones y adopcién de acuerdos

Se reunira, al menos, una vez al trimestre y siempre antes de las celebraciones
del Comité de Seguridad TIC.

Se recabara los acuerdos alcanzados, de los que dara cuenta al Comité de
Seguridad TIC, para su aprobacién, en su caso.

La Oficina podra desarrollar sus funciones en pleno o en Grupos de Trabajo para
el analisis y realizacion de propuestas especificas. Las propuestas planteadas
en la Oficina de Seguridad TIC seran sometidas a andlisis, debate y aprobacion,
si procede, por parte del Comité de Seguridad TIC.

Procedimiento de designacion

Procedimiento de designacion Comité de Seguridad de la
Informacion



e Lacreacion del Comité de Seguridad de la Informacion, el nombramiento de sus
integrantes y la designacion de los Responsables identificados en esta Politica,
se realizara por la Direccion General de la ATV, mediante la correspondiente
Instruccion.

e Los roles nombrados se renovaran anualmente de forma automatica. Las
bajas o modificaciones en los roles designados, se comunicaran al Comité
y se seguirdn los cauces establecidos para la designacion del nuevo
responsable.

7.6.2. Procedimiento de designacién Grupo de Trabajo TIC

e El nombramiento formal del Grupo de Trabajo TIC y de sus integrantes se
formalizara a través de un acta del Comité de Seguridad de la Informacion.

8. Datos personales

La ATV, solo recogerd y tratara datos personales cuando sean adecuados, pertinentes
Yy No excesivos y éstos se encuentren en relacion con el ambito y las finalidades para
los que se hayan obtenido. De igual modo, adoptara las medidas de indole técnica y
organizativas necesarias para el cumplimiento de las normativas de Proteccion de
Datos.

La ATV, publicara su Registro de Actividades de Tratamiento y realizara la gestion de
riesgos a través de Andlisis de Riesgos y EPID, en el caso que fuese necesario en la
organizacion.

9. Obligaciones del personal

Todo el personal de la ATV, tanto externo como interno, que interactle con el sistema
de informacion debera de cumplir con la presente politica de seguridad de la
informacion.

10. Gestion de riesgos

Todos los sistemas afectados por la presente Politica de Seguridad de la Informacién
estan sujetos a un analisis de riesgos con el objetivo de evaluar las amenazas y los
riesgos a los que estan expuestos. Este andlisis se repetira:

e Al menos una vez al afio.

e Cuando cambien la informacion y/o los servicios manejados de manera
significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades
graves.



El Responsable de la Seguridad sera el encargado de que se realice el andlisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento del
Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacion dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

El proceso de gestidn de riesgos comprendera las siguientes fases:

e Categorizacion de los sistemas.
e Analisis de riesgos.

e El Comité de Seguridad de la Informacion procederd a la seleccion de medidas
de seguridad a aplicar que deberan de ser proporcionales a los riesgos y estar
justificadas.

Las fases de este proceso se realizaran segun lo dispuesto en los Anexos | y |l del Real
Decreto 311/2022, de 3 de mayo, y siguiendo las normas, instrucciones, Guias CCN-
STIC y recomendaciones para la aplicacion del mismo elaboradas por el Centro
Criptolégico Nacional.

En particular, para realizar el andlisis de riesgos, como norma general se utilizara una
metodologia reconocida de analisis y gestion de riesgos.

7.1. Riesgos que se derivan del tratamiento de datos personales

Al evaluar el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta
los riesgos que se derivan del tratamiento de los datos personales, como la destruccion,
pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacidn o acceso no autorizados a dichos datos,
susceptibles en particular de ocasionar dafios y perjuicios fisicos, materiales o
inmateriales.

11. Documentacion Complementaria

La presente Politica de Seguridad de la Informacion ser4 complementada con
documentos mas precisos (normas, guias y procedimientos de seguridad) que ayudan
a llevar a cabo lo propuesto.

El cuerpo normativo se desarrollara en tres niveles:

a) Primer nivel normativo: constituido por la presente Politica de Seguridad de la
Informacion.



b) Segundo nivel normativo: constituido por las normas de seguridad derivadas de
las anteriores con el objetivo de indicar el uso correcto de aspectos concretos
del sistema de gestién de seguridad de la informacion.

c) Tercer nivel normativo: constituido por procedimientos de seguridad, guias e
instrucciones técnicas. Son documentos que, cumpliendo con lo expuesto en la
Politica de Seguridad de la Informacion, determinan las acciones o tareas a
realizar en el desempefio de un proceso.

Corresponde a la Direccién General de la ATV, la aprobacién de la Politica de Seguridad
de la Informacién y siendo el Comité de Seguridad de la Informacién el 6rgano
responsable de la aprobacion y difusion de los restantes documentos propios de la ATV.
La ATV complementard su cuerpo normativo con documentos propios de la Direccion
General de Tecnologias de la Informacion y las Comunicaciones (en adelante DGTIC),
debido a las competencias horizontales que ostenta en Tecnologias de la Informacion y
la Comunicacién (TIC) de la Generalitat.

12. Terceras partes

Cuando la ATV, preste servicios a otros organismos o0 maneje informacién de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacion. Se
estableceran canales para el reporte y la coordinacién de los respectivos Comités de
Seguridad de la Informacion y se estableceran procedimientos de actuacién para la
reaccion ante incidentes de seguridad.

Cuando la ATV, utilice servicios de terceros o ceda informacion a terceros, se les hara
participe de esta Politica de Seguridad y de la normativa de seguridad que atafia a
dichos servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizard que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad de la Informacién no pueda ser
satisfecho por una tercera parte segin se requiere en los parrafos anteriores, se
requerira un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.

13. Mejora continua

La gestion de la seguridad de la informacion es un proceso sujeto a permanente
actualizacion. Los cambios en la organizacion, las amenazas, las tecnologias y/o la
legislacion son un ejemplo en los que es necesaria una mejora continua de los sistemas.



Por ello, es necesario implantar un proceso permanente que comportard, entre otras
acciones:

a) Revision de la Politica de Seguridad de la Informacién.

b) Revision de los servicios e informacion y su categorizacion.

c) Ejecucioén con periodicidad anual del andlisis de riesgos.

d) Realizacién de auditorias internas o, cuando procedan, externas.

e) Revision de las medidas de seguridad.

f) Revision y actualizacion de las normas y procedimientos.

14. Aprobacion y entrada en vigor

Esta Politica de Seguridad de la Informacién, sera efectiva desde su fecha de
aprobacién y hasta que sea reemplazada por una nueva Paolitica.

La Politica de Seguridad de la Informacién sera revisada por el Comité de Seguridad de
la Informacién a intervalos planificados, que no podran exceder el afio de duracion, o
siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga
su idoneidad, adecuacioén y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacion deberan ser aprobados
por el Consejo Rector de la Agencia Tributaria Valenciana, de acuerdo con lo
establecido en el articulo 12 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.

El texto ha sido aprobado en el Consejo Rector de la Agencia Tributaria Valenciana el
31 de enero de 2023.



